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Resumo: O projeto aqui descrito desenvolveu um
dispositivo de hardware, implementagdo em FPGA
(Field Programmable Gate Array), que decodifi-
ca/codifica informacdes que trafegam num meio fisico
de comunicacdo através de um algoritmo criptogréafico.
O algoritmo escolhido para o projeto é uma derivacdo
do DES (Data encryption standard) conhecida como
Triplo-DES, este é um algoritmo de criptografia bastan-
te usado e padronizado pelo FIPS (Federal Information
Processing Standards).

1. Introducéo

Este projeto criou um prototipo em hardware para
aumentar a seguranca na comunicacao entre dispositivos
USB, criando um canal de comunicag8o seguro, através
da implementacdo de algoritmos criptograficos, utili-
zando VHDL (VHSIC Hardware Description Language)
na sua descricdo e foi implementado sobre uma plata-
forma FPGA (Field Programmable Gate Array).

Um dos algoritmos de cifra simétrica moderno mais
utilizado é o Data Encryption Standard (DES). Este
algoritmo foi padronizado pelo FIPS (Federal Informa-
tion Processing Standard) no ano de 1976 como padréo
americano. O DES foi muito utilizado até meados dos
anos 1990, quando a velocidade de processamento dos
computadores aumentou tanto que a quebra da cripto-
grafia DES ficou mais facil de ser realizada e por falta
de seguranca este padrdo comegou a ser substituido pelo
padrdo Advanced Encryption Standard. Porém o DES
ndo foi totalmente abandonado e hoje € utilizado em sua
forma conhecida como Triple DES, mais segura, para
operagdes bancérias.

O esquema geral para a criptografia DES obedece ao
mesmo principio de qualquer esquema de criptografia,
ou seja, existem duas entradas na funcéo de criptografia:
0 texto claro e a chave (ou chaves) [1] . A visdo macro
do algoritmo de criptografia DES pode ser vista na
figura 1.

2. Algoritmo

O padrdo DES utiliza um esquema de criptografi-
a/decriptografia em que um bloco de texto claro é trata-
do como um todo e usado para produzir um bloco de
texto cifrado de mesmo tamanho [2]. Este bloco tem
tamanho fixo e igual a 64 bits. As chaves utilizadas na
criptografia possuem tamanhos fixos de 64 bits também,
mas no processo de criptografia as chaves passam por
um estagio de compressao para serem utilizadas, assim
elas passam a ter tamanho de 56 bits.

O Triple DES utiliza trés chaves para realizar o seu
processamento de criptografia, a primeira chave cripto-
grafa a mensagem, a segunda chave decifra a mensagem
criptografada pela primeira chave e a terceira chave
torna a criptografar o resultado da operacédo anterior.
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Figura 1 — Visdo macro do algoritmo de criptografia

3. Testes

Os testes foram feitos através do envio, via RS232,
de uma mensagem criptografada por um programa de-
senvolvido em linguagem de programacéao C para o kit
de desenvolvimento FPGA. No dispositivo FPGA estes
dados sdo decifrados com operac¢des concorrentes, tor-
nando a execucdo da operacdo de decifracdo mais rapi-
da, e reenviada para o computador através do TX da
comunicac&o serial. Figura [2].

Figura 2 — Setup para testes de validagdo do hardwa-
re.

4. Conclusdes

O algoritmo Triplo DES possui operagdes simples
como permutacdo de expansdo, permutacdo de com-
pressdo, operacdes ldgicas XOR e separacdo de bits.
Quando este algoritmo é aplicado em hardware é possi-
vel executar muitas partes do algoritmo em paralelo e,
com isso, aumentar sua velocidade de execucdo quando
comparada com sua & sua implementacdo em software.
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